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Datenschutzerkldarung GAIA Online-Programme

Datenschutz hat einen besonders hohen Stellenwert fir die Geschaftsleitung. Ist die Verarbeitung
personenbezogener Daten erforderlich und besteht fir eine solche Verarbeitung keine gesetzliche
Grundlage, holen wir generell eine Einwilligung der betroffenen Person ein.

Die Verarbeitung personenbezogener Daten erfolgt ausschlieBlich im Rechtsgebiet der EU und stets
im Einklang mit der EU-Datenschutz-Grundverordnung (DS-GVO) und in Ubereinstimmung mit dem
deutschen Bundesdatenschutzgesetz und gemaly dem Schweizer Datenschutzgesetz. Mittels dieser
Datenschutzerklarung méchte unser Unternehmen die Offentlichkeit Giber Art, Umfang und Zweck der
von uns erhobenen, genutzten und verarbeiteten personenbezogenen Daten informieren. Ferner
werden betroffene Personen mittels dieser Datenschutzerkldrung Uber die ihnen zustehenden Rechte
aufgeklart.

Wir haben als fur die Verarbeitung Verantwortlicher zahlreiche technische und organisatorische
MaBnahmen umgesetzt, um einen mdglichst Iluckenlosen Schutz der verarbeiteten
personenbezogenen Daten sicherzustellen.

Name und Anschrift des fur die Verarbeitung Verantwortlichen

Verantwortlicher im Sinne der Datenschutz-Grundverordnung, sonstiger in den Mitgliedstaaten der
Europédischen  Union geltenden Datenschutzgesetze und anderer Bestimmungen mit
datenschutzrechtlichem Charakter ist die:

GAIA AG
Hans-Henny-Jahnn-Weg 53
22085 Hamburg, Deutschland

Kontakt zum Datenschutzbeauftragten: privacy@gaia-group.com
Cookies

Wir nutzen ausschliefllich notwendige Cookies, die unerlasslich sind, um Zugriffe von einem zuvor
bekannten und vertrauenswirdigen Gerdt zu erkennen und so eine sichere und konsistente
Nutzererfahrung zu gewahrleisten. Optionale Cookies werden nicht verwendet.

Erfassung von allgemeinen Daten und Informationen

Die Internetseite erfasst mit jedem Aufruf durch eine betroffene Person oder ein automatisiertes
System eine Reihe von allgemeinen Daten und Informationen. Diese allgemeinen Daten und
Informationen werden in den Logfiles des Servers temporar gespeichert. Erfasst werden kdnnen die
(1) verwendeten Browsertypen und Versionen, (2) das vom zugreifenden System verwendete
Betriebssystem, (3) die Internetseite, von welcher ein zugreifendes System auf unsere Internetseite
gelangt (sogenannte Referrer), (4) die Unterwebseiten, welche Uber ein zugreifendes System auf
unserer Internetseite angesteuert werden, (5) das Datum und die Uhrzeit eines Zugriffs auf die
Internetseite, (6) eine Internet-Protokoll-Adresse (IP-Adresse) und (7) sonstige ahnliche Daten und
Informationen, die der Gefahrenabwehr im Falle von Angriffen auf unsere informationstechnologischen
Systeme dienen.

Bei der Nutzung dieser allgemeinen Daten und Informationen ziehen wir keine Rickschlisse auf die
betroffene Person. Diese Informationen werden vielmehr bendtigt, um (1) die Inhalte unserer
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Internetseite korrekt auszuliefern, (2) die Inhalte unserer Internetseite zu optimieren, (3) die dauerhafte
Funktionsfahigkeit unserer informationstechnologischen Systeme und der Technik unserer
Internetseite zu gewahrleisten sowie (4) um Strafverfolgungsbehérden im Falle eines Cyberangriffes
die zur Strafverfolgung notwendigen Informationen bereitzustellen.

Erfassung von personenbezogenen Daten und Gesundheitsdaten

Zweck der Datenverarbeitung ist die Bereitstellung des Online-Programms attexis, das therapeutische
Techniken und Ubungen vermittelt, die auf evidenzbasierten psychologisch-psychotherapeutischen
Therapieverfahren beruhen und die fiir Patienten mit ADHS (Aufmerksamkeitsdefizit-
Hyperaktivitatsstorung) geeignet sind, diese beim Management ihrer ADHS zu unterstiitzen.

Bei der Registrierung fur attexis werden die zur Registrierung erforderlichen Daten (E-Mail-Adresse,
Passwort, Anrede) erhoben und gespeichert, damit attexis genutzt werden kann. Optional werden
Mobilnummer und Aufenthaltsland erhoben, welche fir die freiwilige Nutzung des SMS-Services
notwendig sind. Im Rahmen des weiteren Programmverlaufs werden zusatzlich regelmaRig
(wdchentlich) Gesundheitsdaten via freiwilliger Selbstausklnfte erhoben, um die Inhalte von attexis
thematisch auf lhre Bediirfnisse anzupassen und lhnen zur Selbstbeobachtung zu dienen. Diese
Fragen bedienen die Themen Herausforderungen des Alltags, Umgang mit diesen
Herausforderungen, allgemeine Lebensweise, Selbstreflexion sowie kiinftige Ziele.

Betroffene Personen in Deutschland kénnen eine Integration einrichten, um sich sicher Uber die
GesundheitsID in attexis einzuloggen. Um diese Integration zu ermdglichen, wird die deutsche
Krankenversicherungsnummer (KVNR) der betroffenen Person vom Verantwortlichen gespeichert,
solange die Integration aktiv bleibt. Sobald die Integration mit der GesundheitsID hergestellt wurde,
hat die betroffene Person auch die Mdglichkeit, ein Datenpaket mit den oben genannten Gesundheits-
und personenbezogenen Daten Uber die Option auf der Seite ,Einstellungen® an ihre deutsche
elektronische Patientenakte (ePA) zu senden. Damit die Ubertragung in die ePA funktioniert, muss die
Zustimmung fir die Anwendung direkt in der ePA erteilt werden. Diese Zustimmung kann jederzeit
direkt in der ePA widerrufen werden.

Alle Angaben werden ausschlieBlich genutzt, um alle im Zusammenhang mit der Nutzung dieses
Online-Programms stehenden Aktionen durchfiihren zu kénnen und fir Sie nitzliche Informationen zu
vermitteln.

Der fur die Verarbeitung Verantwortliche kann die Weitergabe an einen oder mehrere
Auftragsverarbeiter veranlassen, der die personenbezogenen Daten ebenfalls ausschlieBlich flr eine
interne Verwendung, die dem fir die Verarbeitung Verantwortlichen zuzurechnen ist, nutzt. Um die
effiziente Zustellung wichtiger Mitteilungen zu ermdglichen, kann der Verantwortliche die
E-Mail-Adresse und Mobilnummer der betroffenen Person an einen Drittanbieter weitergeben, der im
Auftrag des Verantwortlichen fiir die Zustellung von Nachrichten verantwortlich ist. Darliber hinaus
kann die E-Mail-Adresse der betroffenen Person an einen Anbieter von Ticketing-Software
weitergegeben werden, um bei der Lésung von Supportanfragen zu helfen. Die Integrationen fur die
GesundheitsID und die ePA werden ebenfalls Uber Drittanbieter verwaltet, die die Kommunikation mit
der deutschen Telematikinfrastruktur ermdglichen. Diese Auftragsverarbeiter sind zur Vertraulichkeit
verpflichtet und dirfen die Daten ausschlieBlich fur die angegebenen Zwecke gemal den geltenden
Datenschutzgesetzen verwenden.

Technische und organisatorische MalRnhahmen zum Schutz personenbezogener
Daten

Die Anwendung wird ausschliel3lich in ISO 27001 zertifizierten Rechenzentren in Deutschland
betrieben. Das Rechenzentrum ist gegen unbefugten Zugriff auf die Anlage, Unterbrechung der
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Stromversorgung, unbefugten Datenzugriff und Beeintrachtigung der Verfiigbarkeit geschitzt, dies
entspricht den Anforderungen der DSGVO.

Ein Qualitdtsmanagementsystem (QMS) nach ISO 13485 wurde von GAIA implementiert und
zertifiziert. Im Rahmen des QMS wird die Absicherung mdglicher Risiken im Bereich ,Cyber Security*
umgesetzt. Mindestens einmal jahrlich wird die Software- und Infrastruktursicherheit durch externe
Spezialisten flir Penetrationstests Uberprift. Darlber hinaus hat GAIA ein nach ISO 27001
zertifiziertes Informationssicherheits-Managementsystem (ISMS) implementiert, um die Qualitat der
internen Prozesse in Bezug auf die Informationssicherheit sicherzustellen.

GAIA erhebt nur die minimale Menge an personenbezogenen Daten, die zur Erbringung ihrer
Dienstleistungen erforderlich ist. Die gesammelten personlichen Benutzerdaten werden niemals an
Dritte weitergegeben oder anderweitig mit solchen geteilt. Bei der Ubertragung wird der gesamte
Datenverkehr wahrend des administrativen Zugriffs und des Zugriffs durch Endbenutzer
TLS-verschlusselt, sodass ein Abfangen und Verandern der Daten durch Dritte nicht mdglich ist.
Darliber hinaus hat GAIA eine Reihe zusatzlicher Malknahmen implementiert, die dem Nutzer einen
zusatzlichen Schutz seiner personenbezogenen Daten bieten sollen:

Ein Session-Timeout ist implementiert
Es findet ein Double-Opt-In-Verfahren statt. Dadurch wird Uberprift, ob eine angegebene
E-Mail-Adresse auch dem Benutzer gehort.

e Eine stiindliche Datensicherung wird durchgefiihrt. Das entsprechende ,Disaster Recovery*
wird mindestens monatlich getestet.

e Gaia-Server werden auf Anomalien und Cyberangriffe Gberwacht und sind durch eine Firewall
geschuitzt.
Ein ,Passwort vergessen“-Prozess ist implementiert.
Die personlichen Benutzerdaten werden niemals auRerhalb einer sicheren Serverumgebung
im Rechenzentrum gespeichert.

e Alle Anbieter und Softwarebibliotheken werden im Rahmen unseres ISMS geprtift.

Wir weisen darauf hin, dass Sie flir das Einloggen und die Nutzung des Programms aus einer
sicheren Umgebung selbst verantwortlich sind und die Nutzung des Programms in einer potenziell
unsicheren Umgebung mit Sicherheitsrisiken einhergeht, die durch die GAIA AG nicht vollstandig
adressiert werden kdnnen.

Léschung und Sperrung von personenbezogenen Daten und Gesundheitsdaten

Nach Ende der Programmnutzung (Nutzungszeitraum 90 Tage) werden alle personenbezogenen
Daten automatisch und unverziglich geldscht.

Sie kénnen uns jederzeit mit der Loschung lhrer Daten beauftragen, indem Sie das Kontaktformular
Uber den “Hilfe & Kontakt’-Menipunkt nutzen und den entsprechenden vorgefertigten Betreff zum
“Widerruf erteilter Einwilligungen” auswahlen. Das Kontaktformular wird automatisch mit dem
entsprechenden Text zur Aufforderung der Léschung Ihrer Daten geflllt und kann von lhnen ohne
weiteren Aufwand abgesendet werden. Falls Sie die Einwilligung in die Verarbeitung Ihrer
personenbezogenen Daten widerrufen, werden diese unverziglich geldscht, und Sie haben dann
keine Moglichkeit mehr, das Programm zu nutzen, da der Zugang gesperrt wird.

Wenn Sie Ihre Daten vor dem Léschen exportieren méchten, wahlen Sie dazu bitte den Menupunkt
“Einstellungen” aus und klicken unten auf der Seite auf “Download”. Wenn der Zugang zu attexis
gesperrt und lhre personenbezogenen Daten geldscht sind, ist kein Export Ihrer Daten mehr mdglich.
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Rechte der betroffenen Person

a) Recht auf Bestatigung

Jede betroffene Person hat das vom Europaischen Richtlinien- und Verordnungsgeber
eingeraumte Recht, von dem fir die Verarbeitung Verantwortlichen eine Bestatigung dartber zu
verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden.

b) Recht auf Auskunft

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Europaischen Richtlinien- und Verordnungsgeber gewahrte Recht, jederzeit von dem fiir die
Verarbeitung Verantwortlichen unentgeltliche Auskunft Gber die zu seiner Person gespeicherten
personenbezogenen Daten und eine Kopie dieser Auskunft zu erhalten.

Ferner steht der betroffenen Person ein Auskunftsrecht darliber zu, ob personenbezogene Daten
an ein Drittland oder an eine internationale Organisation Ubermittelt wurden. Sofern dies der Fall
ist, so steht der betroffenen Person im Ubrigen das Recht zu, Auskunft (iber die geeigneten
Garantien im Zusammenhang mit der Ubermittlung zu erhalten.

Des Weiteren steht der betroffenen Person ein Beschwerderecht bei einer Aufsichtsbehorde zu.
c) Recht auf Berichtigung

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Europaischen Richtlinien- und Verordnungsgeber gewahrte Recht, die unverzugliche
Berichtigung sie betreffender unrichtiger personenbezogener Daten zu verlangen. Ferner steht
der betroffenen Person das Recht zu, unter Bericksichtigung der Zwecke der Verarbeitung, die
Vervollstandigung unvollstédndiger personenbezogener Daten — auch mittels einer erganzenden
Erklarung — zu verlangen.

d) Recht auf Léschung (Recht auf Vergessen werden)

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Européaischen Richtlinien- und Verordnungsgeber gewahrte Recht, von dem Verantwortlichen zu
verlangen, dass die sie betreffenden personenbezogenen Daten unverzuglich geléscht werden,
sofern einer der folgenden Grinde zutrifft und soweit die Verarbeitung nicht erforderlich ist:

= Die personenbezogenen Daten wurden fiir solche Zwecke erhoben oder auf sonstige Weise
verarbeitet, fir welche sie nicht mehr notwendig sind.

= Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung gemaf Art. 6
Abs. 1 Buchstabe a DS-GVO oder Art. 9 Abs. 2 Buchstabe a DS-GVO stutzte, und es fehlt
an einer anderweitigen Rechtsgrundlage fur die Verarbeitung.

= Die betroffene Person legt gemal Art. 21 Abs. 1 DS-GVO Widerspruch gegen die
Verarbeitung ein, und es liegen keine vorrangigen berechtigten Griinde fir die Verarbeitung
vor, oder die betroffene Person legt gemafR Art. 21 Abs. 2 DS-GVO Widerspruch gegen die
Verarbeitung ein.

= Die personenbezogenen Daten wurden unrechtmaRig verarbeitet.

= Die Lo6schung der personenbezogenen Daten ist zur Erfillung einer rechtlichen
Verpflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem
der Verantwortliche unterliegt.
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= Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft gemaf Art. 8 Abs. 1 DS-GVO erhoben.

e) Recht auf Einschréankung der Verarbeitung

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Europaischen Richtlinien- und Verordnungsgeber gewahrte Recht, von dem Verantwortlichen die
Einschrankung der Verarbeitung zu verlangen, wenn eine der folgenden Voraussetzungen
gegeben ist:

= Die Richtigkeit der personenbezogenen Daten wird von der betroffenen Person bestritten,
und zwar fiir eine Dauer, die es dem Verantwortlichen ermdéglicht, die Richtigkeit der
personenbezogenen Daten zu Uberprifen.

= Die Verarbeitung ist unrechtmafig, die betroffene Person lehnt die Loschung der
personenbezogenen Daten ab und verlangt stattdessen die Einschrankung der Nutzung der
personenbezogenen Daten.

= Der Verantwortliche bendtigt die personenbezogenen Daten fir die Zwecke der
Verarbeitung nicht langer, die betroffene Person bendétigt sie jedoch zur Geltendmachung,
Ausuibung oder Verteidigung von Rechtsanspriichen.

= Die betroffene Person hat Widerspruch gegen die Verarbeitung gem. Art. 21 Abs. 1
DS-GVO eingelegt und es steht noch nicht fest, ob die berechtigten Griinde des
Verantwortlichen gegeniber denen der betroffenen Person Uberwiegen.

f) Recht auf Mitteilung

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Europaischen Richtlinien- und Verordnungsgeber gewahrte Recht auf Mitteilung sowie
Benachrichtigung im Rahmen der Berichtigung, Léschung oder Einschréankung gegeniber
Empfangern.

g) Recht auf Datenubertragbarkeit

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Europaischen Richtlinien- und Verordnungsgeber gewahrte Recht, die sie betreffenden
personenbezogenen Daten, welche durch die betroffene Person einem Verantwortlichen
bereitgestellt wurden, in einem strukturierten, gangigen und maschinenlesbaren Format zu
erhalten.

h) Recht auf Widerspruch

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Europaischen Richtlinien- und Verordnungsgeber gewahrte Recht, aus Griinden, die sich aus
ihrer besonderen Situation ergeben, jederzeit gegen die Verarbeitung sie betreffender
personenbezogener Daten, die aufgrund von Art. 6 Abs. 1 Buchstaben e oder f DS-GVO erfolgt,
Widerspruch einzulegen.

Wir verarbeiten die personenbezogenen Daten im Falle des Widerspruchs nicht mehr, es sei
denn, wir kdnnen zwingende schutzwirdige Grinde fur die Verarbeitung nachweisen, die den
Interessen, Rechten und Freiheiten der betroffenen Person Uberwiegen, oder die Verarbeitung
dient der Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.
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i) Automatisierte Entscheidungen im Einzelfall einschliel3lich Profiling

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Europaischen Richtlinien- und Verordnungsgeber gewahrte Recht, nicht einer ausschlieBlich auf
einer automatisierten Verarbeitung — einschlieRlich Profiling — beruhenden Entscheidung
unterworfen zu werden, die ihr gegentber rechtliche Wirkung entfaltet oder sie in ahnlicher Weise
erheblich beeintrachtigt, sofern die Entscheidung (1) nicht fir den Abschluss oder die Erfullung
eines Vertrags zwischen der betroffenen Person und dem Verantwortlichen erforderlich ist, oder
(2) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der
Verantwortliche unterliegt, zulassig ist und diese Rechtsvorschriften angemessene Malinahmen
zur Wahrung der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen
Person enthalten oder (3) mit ausdricklicher Einwilligung der betroffenen Person erfolgt.

j) Recht auf Widerruf einer datenschutzrechtlichen Einwilligung

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom
Europaischen Richtlinien- und Verordnungsgeber gewahrte Recht, eine Einwilligung zur
Verarbeitung personenbezogener Daten jederzeit zu widerrufen.

Studien und Forschungszwecke

Haben Sie Ihren Zugangsschliissel als Teil einer wissenschaftlichen Studie erhalten und haben Sie
der Studieneinwilligungserklarung zugestimmt, erlauben Sie eine pseudonymisierte Datenweitergabe
an lhr verantwortliches Studienteam sowie an andere wissenschaftliche Kooperationspartner, die den
Nutzen des Programms evaluieren.

Die Speicherung erfolgt immer nach den gesetzlichen Datenschutzbestimmungen.
Vertriebspartner

Sollte Ihnen der Zugang zu diesem Produkt durch einen Vertriebspartner oder andere Dritte ermdglicht
worden sein, so erhalten diese zu keinem Zeitpunkt Einblick in bzw. Zugriff auf Ihre Daten. Dies gilt
nicht, wenn der Kundensupport zur Beantwortung von Benutzeranfragen (First Level Support) durch
den Vertriebspartner bereitgestellt wird.

Sollte der First Level Support in Ausnahmefallen nicht direkt von GAIA bereitgestellt werden, finden
Sie weitere Informationen in Kapitel 4 der Aligemeinen Geschaftsbedingungen.

Rechtsgrundlage der Verarbeitung

Ist die Verarbeitung personenbezogener Daten und Gesundheitsdaten zur Erfillung eines Vertrags,
dessen \Vertragspartei die betroffene Person ist, erforderlich, wie dies beispielsweise bei
Verarbeitungsvorgangen der Fall ist, die fur eine Lieferung von Waren oder die Erbringung einer
sonstigen Leistung oder Gegenleistung notwendig sind, so beruht die Verarbeitung auf Art. 6 | lit.a und
b DS-GVO sowie Art. 9 Il lit.a.

Dies trifft auf uns zu, da der Nutzer wahrend der Registrierung mit uns eine Nutzungsvereinbarung
(AGB) eingeht.
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Dauer, fur die die personenbezogenen Daten und Gesundheitsdaten gespeichert
werden

Das Kriterium fir die Dauer der Speicherung von personenbezogenen Daten ist die jeweilige
gesetzliche Aufbewahrungsfrist. Nach Ablauf der Frist werden die entsprechenden Daten
routinemalig geldscht, sofern sie nicht mehr zur Vertragserfillung oder Vertragsanbahnung
erforderlich sind.

Haben Sie Ihren Zugangsschlissel im Rahmen einer DiGA Verordnung erhalten, ist die Speicherdauer
von personenbezogenen Daten auf 90 Tage begrenzt.

Bestehen einer automatisierten Entscheidungsfindung

Als  verantwortungsbewusstes  Unternehmen  verzichten wir auf eine automatische
Entscheidungsfindung oder ein Profiling.
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